Interpublic Group porta

valore alle Sue aziende
grazie alla sicurezza

Proofpoint protegge gli utenti e offre
informazioni uniche per una sicurezza efficace

|'azienda

Interpublic Group (IPG) & un’azienda che offre servizi di pubblicita e marketing a
Inte rpu blic Grou P livello r.nond.la!e. Le sometg chfe ne fannq parte sqno.specmlllzzate in pubbhqta,
marketing digitale, comunicazione, media e relazioni pubbliche per la creazione
di programmi di marketing personalizzati per clienti di tutte le dimensioni. IPG
supporta le sue agenzie con diversi servizi, tra cui servizi IT e per la sicurezza

|-a Sflda informatica. Ma ridurre il rischio e proteggere gli utenti in un’azienda globale
* Ridurre i rischi informatici per le federata complessa e di grandi dimensioni € un compito arduo. Proofpoint
aziende del gruppo, i dipendenti ricopre un ruolo essenziale per il successo del team della sicurezza.

e i potenziali guadagni
* Rafforzare e consolidare i controlli

a fronte della complessita |_a Sf|da
organizzativa e di risorse limitate
* Fornire funzionalita a valore IPG e le sue societa sviluppano campagne pluripremiate per molti degli attuali
aggiunto alle aziende del gruppo brand leader a livello mondiale. Le strategie di marketing e pubblicitarie, i lavori
e attrarne di nuove creativi e la brand equity hanno un valore aziendale di miliardi di dollari per ogni
cliente. La sicurezza & importante per conquistare i clienti per I'agenzia: percio,
[a SU|UZI[]nE e fondamentale per IPG proteggere le aziende del gruppo e i dipendenti per

. . . poter attrarre nuove agenzie.
* Proofpoint Email Protection

* Proofpoint Targeted Attack Protection “La nostra missione & la riduzione dei rischi aziendali” ha affermato Chris White,

* Proofpoint Email Fraud Defense Director of Security Operations e Deputy Chief Information Security Officer di

* Proofpoint Threat Response IPG. “Non si tratta di un compito semplice data la complessita e 'enorme portata.
Auto-Pull Non possiamo verosimilmente assumere un numero sufficiente di esperti di

* Proofpoint Email Encryption sicurezza informatica - semplicemente non esistono - percio dobbiamo trovare

* Proofpoint Security Awareness altri metodi per raggiungere i nostri obiettivi".

Training, PhishAlarm

e PhishAlarm Analyzer Il team della sicurezza di IPG gestisce oltre 100 tenant di agenzia Microsoft 365,

basati su Microsoft Azure. | diversi tenant hanno caratteristiche differenti in termini
di dimensioni aziendali, proprieta e modalita di lavoro. L’obiettivo € migrare le
centinaia di societa di IPG su piattaforma Microsoft 365. Nel frattempo, il team
della sicurezza deve poter proteggere molteplici piattaforme email da crimeware,
frodi via email, truffatori e incessanti campagne di phishing.
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risultati

Rilevamento automatico

e neutralizzazione delle minacce
avanzate per prevenire i danni
causati da attacchi informatici
Capacita del team della sicurezza
di concentrarsi sui “veri positivi”
invece di inseguire i falsi positivi
Disponibilita di approfondimenti
dettagliati e dati di supporto per
identificare gli utenti piu attaccati
e monitorare I'evoluzione del
panorama delle minacce

Valore aggiunto per le aziende

e i loro clienti

Automazione per un’analisi piu
approfondita della catena d’attacco

“Sapevo che Proofpoint poteva dotarci delle informazioni e degli strumenti che
ci consentono di proteggere le nostre aziende e fornirci i dati, le funzionalita
automatizzate e la competenza ed esperienza di cui avevamo bisogno”
ha affermato White. “Abbiamo scelto Proofpoint come strumento principale
per garantire la sicurezza di uno dei nostri sistemi aziendali piu critici”.

La soluzione

Rafforzamento

Il team di IPG ha scelto Proofpoint Email Protection come soluzione su cui
basare le proprie difese. Grazie alle funzionalita di protezione a piu livelli contro
le minacce e di analisi, la soluzione protegge i dipendenti di IPG da spam, email
di massa, malware e virus. Inoltre, analizza le email fraudolente e gli attacchi

di phishing. Utilizzando Proofpoint Targeted Attack Protection (TAP), il team di
IPG e in grado di rilevare, analizzare e bloccare le minacce avanzate distribuite
tramite allegati e URL dannosi prima che raggiungano le caselle email dei
dipendenti. La soluzione Proofpoint TAP rileva anche il malware polimorfico,

i documenti pericolosi e gli attacchi volti al furto delle credenziali di accesso
sui sistemi email on premise e in cloud.

Per esempio, IPG comunica via email con le societa del gruppo e ogni

societa a sua volta comunica via email con i clienti esterni. In un’occasione,

un criminale informatico ha violato I'email di un cliente inserendo un URL
dannoso, all'insaputa del cliente stesso. Proofpoint ha rilevato e bloccato I'email,
consentendo cosi a IPG di fornire al cliente dell’agenzia importanti dati necessari
per neutralizzare la minaccia.

“Migliorando la sicurezza delle nostre societa, offriamo un chiaro beneficio alle loro
attivita e ai loro clienti. Proofpoint ci permette di valorizzare ulteriormente queste
relazioni e ricopre un ruolo fondamentale nell’aiutarci ad attrarre nuove agenzie”.

Chris White, Director of Security Operations

e Deputy Chief Information Security Officer, Interpublic Group

“Proofpoint ci consente di aggiungere valore alle nostre societa”, afferma White,
“che, a loro volta, possono garantire la sicurezza ai loro clienti. Proofpoint sostiene
le nostre preziose relazioni, che sono fondamentali per garantire un ottimo lavoro”.

Oltre arilevare le minacce avanzate, il team di IPG pud rimuoverle automaticamente
dalle caselle email grazie a Proofpoint Threat Response Auto-Pull (TRAP).
Quest’automazione si € rivelata fondamentale per IPG. Il team di White prevede di
estendere 'automazione di Proofpoint Threat Response ad altri casi d’'uso, come
l'isolamento automatico degli endpoint o la correlazione dei dati con altri controlli

di sicurezza.

“Ci saranno sempre piu dati sugli attacchi e sulle minacce che analisti della
sicurezza” afferma White. “Grazie a Proofpoint Threat Response possiamo
implementare automaticamente la protezione lungo l'intera catena d’attacco.
Si tratta di un beneficio straordinario”.
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Consolidare le difese di prima linea | risu"a"
| dipendenti informati rappresentano una solida linea

di difesa primaria. La soluzione Proofpoint Security
Awareness Training con PhishAlarm permette agli utenti

di IPG di segnalare le email di phishing in modo semplice.
PhishAlarm Analyzer classifica le email segnalate in tempo
reale in base al livello di pericolosita, facendo risparmiare
tempo al team della sicurezza. Lo strumento Proofpoint

Proofpoint permette al team di IPG di dedicarsi ai

“veri positivi” e ai problemi con conseguenze potenzialmente
serie. Oggi il team puo concentrarsi sulle misure di
sicurezza piu importanti per il gruppo e per le agenzie

che ne fanno parte.

Attack Index all’interno della dashboard di Proofpoint TAP “Migliorando la sicurezza delle nostre societa, offriamo
fornisce i dati sulle persone piu attaccate di IPG. Inoltre, un chiaro beneficio alle loro attivita e ai loro clienti”,
offre visibilita immediata su questi utenti e sulle minacce Spiega White. “Proofpoint ci permette di valorizzare
che li prendono di mira. Grazie a queste informazioni, ulteriormente queste relazioni e ricopre un ruolo

il team di White puo tracciare i cambiamenti nel panorama  fondamentale nell’aiutarci ad attrarre nuove agenzie”.
del minacce nel tempo, nonché i miglioramenti del livello di
consapevolezza degli utenti.

“Possiamo stabilire quali utenti sono in grado di riconoscere
gli attacchi di phishing e il modo in cui reagiscono quando
si imbattono in qualcosa di sospetto”, ha affermato White.

“Riuscire a fare in modo che gli utenti segnalino le email
sospette & un incredibile passo avanti per la maturita
della sicurezza”.

PER SAPERNE DI PIU

Per maggiori informazioni visita proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint & un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio piu importante di un’azienda: le persone. Con una suite integrata di soluzioni basate su
cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui piu della
meta delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web.
Per ulteriori informazioni: www.proofpoint.com/it.

©Proofpoint, Inc. Proofpoint & un marchio commerciale di Proofpoint, Inc. negli Stati Uniti e negli altri Paesi. Tutti gli altri marchi qui menzionati appartengono ai rispettivi proprietari.

prOOfPOintw 0601-001-01-02 10/21


http://www.proofpoint.com/it
https://www.proofpoint.com/it

