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Evaluacion de amenazas contra la identidad

Deje que Proofpoint ilumine Los ciberdelincuentes aprovechan las identidades
sus punfos ciegos de seguridad  gon privilegios
en 3 sencillos pasos.

Aunque se utilicen soluciones de administracion de acceso

Proofpoint ha desarrollado un con privilegios (PAM) o de autenticacion multifactor (MFA),
proceso fluido y en formato SaaS Proofpoint Identity Threat Defense detecta riesgos asociados
para minimizar sus requisitos y, a las identidades con privilegios en uno de cada seis endpoints

al mismo tiempo, maximizar suvalor  empresariales. Todas las organizaciones corren el riesgo de sufrir

con informacién practica facilitada

L un ataque importante mientras no se descubran y eliminen riesgos
en cuestion de horas.

asociados a las identidades con privilegios como:
1 Proporcione UN endpoint

2 Dedique DOS horas

3 Reciba TRES datos clave : % .

* Las credenciales de administrador
local no gestionadas, que se — Cuentas en aplicaciones antiguas
utilizan a menudo en ataques ’
de ransomware. — &—o Eﬁjj Cuentas de administrador

* Las credenciales con privilegios O no autorizadas
mal configuradas, que se utilizan _ «—— & Credenciales vulneradas a través
a menudo en las amenazas Q —_— de Kerberoasting
prevalentes avanzadas (APT). Credencalesentcache

e Las cuentas de administrador e - Q (Windows, navegadores, etc.)
vulneradas, que se aprovechan SasfonEs G SEEEsE
en ataques de escalamiento 5 @ a escritorio remoto
de privilegios. indebidamente desconectadas

— Q Tokens de la nube

oUno de cada seis de sus endpoints convierte en vuinerable a su empresa frente a ataques?

Para obtener mas informacion, envie un mensaje a info@proofpoint.com o visite proofpoint.com/es.
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