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Proofpoint Enterprise

Archive

Une solution d'archivage cloud moderne,
securisée ef haute performance

Principaux avantages

* Capture de communications
numériques provenant de
différentes sources

 Fonction de supervision
permettant de garantir et
de prouver la conformité

* Renforcement de l'efficacité et
réduction des colts grace a des
fonctions intégrées de recherche,
de conservation et d'exportation

» Stockage des communications
dans un systéeme d'archivage natif
au cloud sécurisé, accessible
et conforme

* Utilisation de l'apprentissage
automatique pour rationaliser
les workflows d'investigation
électronique et de supervision

Proofpoint Enterprise Archive est une solution d'archivage cloud
qui simplifie l'investigation juridique, la conformité réglementaire
et 'acces aux données pour vos utilisateurs. Elle offre un
référentiel central consultable, qui prend en charge un large
éventail de types de contenu. Grace a ce service entierement
géreé, vous pouvez dire adieu au casse-téte que représente la
gestion d'un systeme d'archivage interne.

Avec Proofpoint Enterprise Archive, vos données critiques sont stockées en
toute sécurité. Notre solution vous offre diverses possibilités :

* Collecter, rechercher et récupérer rapidement vos données a la demande

 Définir et appliquer des reégles et adapter les processus en fonction de
réglementations et de zones géographiques spécifiques

* Limiter le risque d'amendes salées, d'inférences indésirables et d'atteintes a la
réputation grace a la rationalisation du stockage et de l'acces aux données

Acces rapide pour une évaluation préliminaire des incidents

Les informations précises fournies par les puissantes fonctionnalités de
recherche de Proofpoint Enterprise Archive vous permettent d'affiner vos
stratégies de découverte. L'outil de recherche unifié vous donne accés au
contenu des emails, des réseaux sociaux et des plates-formes de collaboration,
et propose des mises en correspondance avec plus de 500 types de piéces
jointes. Vous étes ainsi assuré d'obtenir des résultats en temps quasi réel.
Proofpoint Enterprise Archive présente également des avantages par rapport

a la restauration de bandes de sauvegarde, aux images de disques durs et aux
fichiers Microsoft Outlook PST. De plus, la collecte, le filtrage et la recherche de
données sont beaucoup plus rapides et moins colteux.

Découverte pilotée par la threat intelligence et visualisation détaillée des données

Notre module E-Discovery Analytics en option vous procure des renseignements
avanceés sur les informations stockées au format électronique (ESI), grace
auxquels vous pouvez prendre des décisions plus avisées.

Nos visuels interactifs vous permettent en outre d'interpréter correctement
les résultats de vos recherches, en vous fournissant des informations sur
différents aspects :

* Les principales parties

* Les principaux termes

* La distribution du contenu
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Gestion des dossiers avec Proofpoint E-Discovery Analytics

Grace a la fonction de gestion des dossiers, vous pouvez
organiser les éléments d'investigation électronique
(e-discovery) en dossiers et ainsi améliorer le suivi,

la visibilité et I'orchestration.

La fonction d'examen assisté par la technologie (TAR,
Technology Assisted Review) vous permet quant a elle
d'appliquer des algorithmes d'apprentissage automatique
et des décisions antérieures afin d'automatiser
l'identification du contenu dynamique.

Exportation rapide en libre-service

Proofpoint Enterprise Archive permet a vos équipes juridique
et de conformité, ainsi qu'aux autres collaborateurs autorisés,
d'exporter rapidement de gros volumes de contenu dans de
nombreux formats, notamment PST, CSV, JSON et EDRM
XML ou encore le fichier de chargement Relativity.

Vous pouvez exporter des contenus afin de répondre

a des demandes d'investigation électronique et autres
investigations internes, de méme qu'a des fins d'analyse de
données, notamment pour une formation a l'apprentissage
automatique. Dans la mesure ou il n'est nul besoin de

faire appel a des services professionnels, vous n'encourez
aucuns frais supplémentaires. De plus, le systeme peut
automatiquement transférer les résultats a des fournisseurs
de services tiers, avec pour résultat une réduction des
co(its et des délais et moins de questions relatives a la
compromission de la chaine de tragabilité.

Regles de conservation faciles & appliquer

Les regles en matiere de conservation légale des informations
doivent impérativement étre appliquées de maniére cohérente.
Les fonctionnalités de gestion des regles de Proofpoint
Enterprise Archive vous aident a créer, gérer et appliquer

ces regles. L'application est automatique et basée sur des
régles que vous pouvez configurer. Au terme de la période

de conservation des données, un outil de suppression ultra
performant vous permet de les éliminer rapidement.

proofpoint. eniscovery

- Archivedmin

2- 8-

Compliance Risk Dashboard Allpolicies = Last3 Months

TOP OFFENDERS BY VIOLATION COUNT ~ Alofienders +  Pagey/2 < > MONITORED STAFF VIOLATION FREQUENCY

Ronaldeush @ [ L3

VIOLATION TRENDS

( 720

Tableau de bord des risques de conformité
avec Proofpoint Intelligent Supervision

180 » 200 %

+ Other(5) 30 » 200 15

Total 720 * 155 i ]

Chaque modification de régle et opération de suppression
fait I'objet d'un suivi, ce qui garantit un processus de
suppression totalement défendable. La fonction de stockage
vous permet d'étre en conformité avec les regles SEC 17a-4.

Processus de conservation légale enfigrement automatisé

Avec Proofpoint Enterprise Archive, le processus de
conservation des données en cas de contentieux devient
plus simple et automatique, en plus d'étre inclus dans votre
abonnement. Vous n'avez donc aucune licence ni aucuns
frais supplémentaires a payer.

Nos fonctionnalités uniques vous aident a gérer vos
obligations en matiére de conservation des données. Par
exemple, votre équipe juridique peut décider de conserver
des données au-dela de la période de conservation établie.
De méme, vous pouvez limiter les recherches effectuées
par vos collaborateurs aux seules données visées par la
conservation légale. Notre interface conviviale met a votre
disposition des rapports complets et une piste d'audit.

Proofpoint Intelligent Supervision pour la conformité réglementaire

Proofpoint Intelligent Supervision est un module en option
concu pour compléter Proofpoint Enterprise Archive. Il permet
a votre équipe de conformité d'examiner systématiquement
les messages provenant de différentes sources (emails,
réseaux sociaux, Bloomberg, messagerie instantanée, etc.).

Notre puissant moteur de détection s'appuie sur une
bibliotheque comptant plus de 200 scénarios. Il peut étre
enrichi par notre échantillonnage intelligent afin d'identifier
avec précision les éléments a examiner. Les informations
sont ensuite automatiquement acheminées vers les
utilisateurs habilités a prendre des mesures.

Proofpoint Intelligent Supervision propose également

des tableaux de bord et des rapports, qui simplifient la
gestion du processus d'examen et la préparation des

audits réglementaires. Enfin, Proofpoint NexusAl for
Compliance, un module complémentaire de Proofpoint
Intelligent Supervision, utilise des modeles d'apprentissage
automatique pour réduire de fagon significative les contenus
présentant peu d'intérét du point de vue de la supervision.



Prise en charge étendue des plates-formes de collaboration
modernes et de réseaux sociaux

Votre entreprise s'appuie sur un large éventail de canaux
de communication. C'est pourquoi Proofpoint Enterprise
Archive prend en charge de nombreux types de contenus.
Nous capturons déja les emails en provenance des
serveurs Microsoft Exchange sur site et de Microsoft 365.
Mais grace a Proofpoint Content Capture, nous pouvons
également enrichir vos archives a l'aide de données
provenant de presque toutes les principales plates-formes
de collaboration et de réseaux sociaux.

Béneéficiez d'une sécurité et d'une évolutivité sans
egales grace a notre architecture cloud innovante

Proofpoint Enterprise Archive protege vos données dans

le cloud tout en vous permettant d'y accéder de maniere
fiable. Vous pouvez ainsi profiter des avantages qu'offre le
cloud sur le plan des performances, de I'évolutivité et de la
rentabilité. Vous bénéficiez en outre d'un niveau de sécurité
et de confidentialité inégalé sans pour autant augmenter la
charge de travail de votre équipe informatique.

Processus d'archivage a toute épreuve

Contrairement aux autres solutions cloud, nous vous
proposons deux options pour assurer la capture
exhaustive des contenus :

* La méthode « pull-and-confirm » (extraction et
confirmation) est associée a une appliance d'archivage
qui extrait les messages de la boite email de
journalisation. Proofpoint Enterprise Archive confirme
ensuite que les messages sont stockés dans l'archive
avant de les supprimer de l'appliance d'archivage.

* Proofpoint Compliance Gateway propose un processus
de rapprochement indépendant. Les rapports générés
fournissent aux auditeurs la preuve de la capture
exhaustive des contenus.

Performances de recherche garanties

Avec Proofpoint Enterprise Archive, vous bénéficiez

d'un acces fiable a vos données archivées en quelques
secondes. Notre accord de niveau de service (SLA") par
recherche garantit I'obtention de résultats de recherche en

quelques secondes, quelle que soit la taille de votre archive.

Les solutions d'archivage concurrentes (qui sont déployées
sur site) voient leurs performances ralentir au fil du temps
et nécessitent des mises a niveau matérielles continues,

a mesure que la banque de données prend de I'ampleur.
Proofpoint Enterprise Archive évolue quant a elle
automatiquement, sans aucune intervention extérieure.

Notre architecture de stockage en réseau et notre
technologie de recherche paralléle garantissent des résultats

de recherche en temps quasi réel. Vous n'observerez dés lors

aucune baisse de performance, quelle que soit la taille de
votre archive ou la complexité de vos recherches.
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La solution d"archivage la plus sire du secteur

Grace a notre architecture de clés DoubleBlind™ brevetée,
nous sommes le seul fournisseur de solutions d'archivage
a garantir que les données qui quittent votre site sont
toujours chiffrées. Vous bénéficiez donc d'une protection
ininterrompue de vos données, que celles-ci soient en
transit depuis des sources de données sur site ou dans le
cloud, ou gérées au sein de notre infrastructure cloud.

Pour assurer cette protection, une clé de chiffrement
unique vous est attribuée. Vous pouvez utiliser cette clé
pour conserver un controle total sur les personnes qui ont
acces a vos donneées archivées. Toutes ces fonctionnalités
contribuent a garantir une confidentialité totale et une
sécurité ininterrompue des données.

Bénéficiez d'un service entiérement gere

Assurer la disponibilité des données stratégiques est

une occupation a temps plein pour I'équipe informatique.
Proofpoint Enterprise Archive prend en charge tous vos
besoins en matiere d'archivage, permettant ainsi a votre
équipe informatique de se concentrer sur des taches plus
importantes. Notre service entierement géré a obtenu la
certification SSAE-18 SOC 2 Type I, non seulement pour
les installations physiques, mais également pour le service
en lui-méme.

Ce service couvre nos centres de données mondiaux,
notre support de premier plan et notre infrastructure
opérationnelle. Proofpoint Enterprise Archive est disponible
sous la forme d'un service cloud SaaS a impact modéré
approuvé par le programme américain FedRAMP. Nous
identifions les problémes de fagon proactive et prenons

les mesures nécessaires. Bien souvent, nous intervenons
avant méme que vous ne preniez conscience du probléme.
Nos taux de renouvellement et de satisfaction des clients
sans égal témoignent de la réactivité et de la transparence
de notre expérience client.

1 Comme décrit dans l'accord de niveau de service Proofpoint relatif aux performances de recherche
dans les archives et dans l'accord de niveau de service du service hébergé d'archivage des emails.
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Tableau des fonctionnalités ef des avantages

FONCTIONNALITES

AVANTAGES

Préparation aux investigations juridiques

Gestion de la
conservation légale

Evaluation préliminaire
des incidents

Conformité réglementaire

Gestion des regles
de conservation

Proofpoint Intelligent
Supervision

NexusAl for Compliance

Tableaux de bord et rapports

Interface de gestion unique

Acces utilisateur
Interface intuitive pour

l'acceés a Outlook et aux
terminaux mobiles

Synchronisation des dossiers

Architecture cloud innovante

Architecture en réseau

Architecture de clés
Double Blind

Processus de gestion de
la conservation légale
entierement automatisé

Fonction de recherche rapide
en libre-service fournissant des
renseignements en temps quasi-
réel aux équipes juridique et
d'investigation

Obtention d'informations détaillées
grace au module Proofpoint
E-Discovery Analytics en option

Application de regles granulaires

Supervision des communications

Utilisation de l'apprentissage
automatique pour réduire le
nombre de faux positifs

Consolidation et affichage des
informations importantes

Possibilité pour les utilisateurs
d'exécuter diverses fonctions
depuis le méme emplacement

Simplification de la recherche
et de la récupération de
contenu archivé

Conservation de la structure des
dossiers permettant d'obtenir des
résultats de recherche en contexte

Résultats disponibles en quelques
secondes, quel que soit le volume
de données archivées ou la
complexité de la recherche

Séparation des clés de chiffrement
des données chiffrées

Avantages sur le plan juridique

* Réponse rapide et performances en permanence élevées

* Réduction des colts grace aux fonctionnalités intégrées de recherche,
de conservation et d'exportation proposées sans frais supplémentaires

* |dentification des données critiques pour un examen juridique en aval
plus efficace

* Réduction des risques de conservation grace a des processus automatisés
(conservation simple ou légale, élimination, exportation de données, etc.)

* Réduction des colts grace a lutilisation de Proofpoint E-Discovery Analytics,
qui permet de traiter et d'analyser davantage de données en interne

Avantages sur le plan de la conformité

* Réduction des risques de conformité.

* Respect des exigences géographiques, sectorielles, réglementaires
et/ou métier

* Gain de temps grace a l'utilisation d'un écran unique pour rechercher,
examiner, identifier et protéger les données critiques

 Simplification de la conformité aux réglementations FINRA, SEC et IIROC

* Gain de temps grace au réglage des taux d'échantillonnage et a la création
d'ensembles de révision permettant d'identifier davantage de contenus
problématiques ou sensibles et moins de contenus a faible risque

* |dentification des principaux risques de conformité et affichage des
tendances en matiére d'infraction, avec possibilité d'examen en
profondeur pour obtenir des informations détaillées

* Accélération du temps de réponse aux enquétes réglementaires

Avantages pour les utilisateurs

* Amélioration de la productivité grace a un acces aux données depuis
divers équipements (ordinateurs de bureau, ordinateurs portables,
tablettes, téléphones, etc.)

* Conservation de la structure de dossiers familiere d'Outlook

* Visibilité instantanée sur les informations pertinentes grace a la mise
en évidence de mots-clés dans les résultats

* Amélioration de l'efficacité grace a l'enregistrement des recherches
courantes a des fins d'exécution ultérieure

* Résultats plus pertinents grace aux filtres avancés

Avantages pour I'équipe informatique

» Déploiement et gestion simplifiés

* Co(t total de possession plus faible que les solutions d'archivage
d'ancienne génération sur site

* Sécurité et confidentialité ininterrompues des données

* Renforcement de la productivité de I'équipe informatique

* Controle de l'accés aux données

EN SAVOIR PLUS

Pour plus d'informations, visitez notre site a l'adresse : proofpoint.com/fr.

A PROPOS DE PROOFPOINT

Proofpoint, Inc. (NASDAQ: PFPT) est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes et les plus a risque des
entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données

et arendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de l'index Fortune 1000, font confiance aux
solutions de sécurité et de conformité de Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus
dlinformations, rendez-vous sur www.proofpoint.com/fr.
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