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UBER UNSER UNTERNEHMEN

Hochentwickelte Bedrohungen abwehren. Datenverlust verhindern.
Compliance modernisieren.

Bei der Cybersicherheit sowie bei e
Informationsschutz und Gompliance
sind die Mitarbeiter der neue Perimeter.

Mitarbeiter sind Ihre wichtigste Ressource, aber
auch die haufigste Ursache fiir Sicherheitsrisiken,
Datenverlust und Compliance-Probleme.
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Mit Proofpoint kénnen Sie lhre Anwender und lhre

Daten schiitzen und die Compliance gewahrleisten.

Keinem anderen Cybersicherheitsanbieter ke \,
vertrauen mehr Fortune 500- und é

. ¢ ‘ he
Global 2000-Unternehmen beim { O V. .

Schutz der Mitarbeiter und 3
der Absicherung der eigenen Daten. . 3:’,2 >
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UBER UNSER UNTERNEHMEN

Personenzentrierte
Cybersicherheits-
|Gsungen

Lésungen, die zusammen-
arbeiten. Lésungen, die
aufeinander aufbauen.
Personenzentrierte
Cybersicherheitslésungen,
die Ihr Unternehmen
schitzen, Compliance-
Vorschriften einhalten

und das Wachstum sichern.

Professional Services und Managed Services

Schutz vor E-Mail-Betrug und
vor Risiken durch Lieferanten

Email Isolation

Schulungen zur Sensibilisierung
fiir Sicherheit

Phishing-Simulationen

E-Mail-Meldungen

Compliance digitaler
Kommunikation/
Content Capture

_—

Uberwachung
von Inhalten
und Behebung

Archivierung
und E-Discovery B

Kontrolle und Uberwachung

Erweiterte Fall-Management-
Funktionen und Analysen

Email Data Loss Prevention (DLP)

Enterprise Data Loss Prevention (DLP) / —

Schutz vor E-Mail-
Account-Ubernahmen

Mail Security Orchestration,
Automation and Response (MSOAR)

Advanced Threat Protection
fur E-Mail und Cloud

Advanced Email Security

Cloud Access Security Broker
(CASB)
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Web Security

People Risk
Explorer

Browser Isolation

Intelligente Datenklassifizierung

Insider Threat Management

Endpoint DLP

\ Data Discover

Threat Protection Information and Cloud Security Intelligent Compliance

E-Mail und die Cloud sind heute

die wichtigsten Angriffsvektoren

fur Ransomware, Business Email
Compromise (BEC), Phishing und
andere Bedrohungen. Mit einem
personenzentrierten Ansatz, der
Angriffe blockiert, Cloud-Konten schuitzt
und Anwender schult, kbnnen Sie
zurtickschlagen. Unser mehrschichtiger
Ansatz bietet folgende Vorteile:

* Absicherung des Gateways und Schutz
von E-Mails mit Bedrohungserkennung,
die auf Machine Learning basiert

¢ Informationen daruber, welche
Mitarbeiter angegriffen werden
und wer besonders gefahrdet ist

* Automatisierte Reaktionen
auf Zwischenfélle

* Anderung des Anwenderverhaltens
und Méglichkeit fur Mitarbeiter,
potenzielle Bedrohungen zu melden

* Verhinderung von Domain-Spoofing

e Verhinderung von Kontotbernahmen

* Verhinderung webbasierter
Bedrohungen und Schutz vor
schédlichen Browseraktivitaten
Ihrer Anwender

Daten verlieren sich nicht von
selbst. Verhindern Sie Datenverlust
durch béswillige, fahrlassige oder
kompromittierte Anwender, indem
Sie Inhalte, Verhaltensweisen und
Bedrohungen korrelieren. Schiitzen
Sie lhre Daten mit Kl-gestutzten
Einblicken, die Datenlecks erkennen
und Untersuchungen vereinfachen.
Unsere moderne Lésung bietet
folgende Vorteile:

» Schutz vor der Exfiltrierung vertraulicher
Informationen per E-Mail

¢ Absicherung von Cloud-Anwendungen
und Schutz Ihrer Anwender
vor Cloud-Bedrohungen

* Herstellung von Zusammenhangen
zwischen Inhalten, Verhaltensweisen
und externen Bedrohungen

 Kontrolle von Insider-Bedrohungen
und Verhinderung von Datenverlust
auf Endpunkten

e Schutz vertraulicher Daten, wahrend
sich Ihre Mitarbeiter im Web bewegen

* Reduzierung der Arbeitsbelastung
durch Kl-gestutzte Datenklassifizierung

Die Anforderungen an die Daten-
speicherung nehmen rasant zu,

da Unternehmen mehr Daten auf
mehr Kommunikationsplattformen
generieren. Kontrollieren Sie

die Risiken mit einer modernen
Lésung fur Compliance und
Archivierung flr die Teams der IT-
und Rechtsabteilung. Unser Cloud-
basierter personenzentrierter Ansatz
bietet folgende Vorteile:

e Muhelose Erfassung und
Uberwachung Ihrer Daten

* Skalierung und Verwaltung
wachsender Datenmengen

* Einfache E-Discovery und optimierte
Uberpriifungen dank Automatisierung
auf Basis von Machine Learning

* Vereinfachte Compliance mit SEC,
FINRA und IIROC

* Gewabhrleistung der Compliance
in den sozialen Netzwerken
der Mitarbeiter

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein fihrendes Unternehmen flir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fiir ein Unternehmen sowohl
das groBte Kapital als auch das grdBte Risiko. Mit einer integrierten Suite von Cloud-basierten Lésungen unterstiitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu
stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fiir Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GréBen, darunter 75 Prozent der Fortune-100-Unternehmen,
setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren.

Weitere Informationen finden Sie unter www.proofpoint.de.
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